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Conceptos sobre
criptografia
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Terminologia

* Codificacion.. expresar en un codigo diferente
 Criptologia
& Criptog rafia... hacer ilegible la informacion
& Criptoanélisis... violar un sistema criptografico
* Esteganog rafia... ocuitar informacion

* ¢Encriptar?

cifrar.

1. tr. Transcribir en guarismos, letras o simbolos, de acuerdo con una
clave, un mensaje cuyo contenido se quiere ocultar.
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Criptografia simeétrica (1)

AB AB

mensaje
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Criptografia simeétrica (1)

kAB c=f(m,kAB)

criptograma B

mensaje
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Criptografia simeétrica (1)

Ke — c=f(m,k, ) m=Ff(c,k, )

criptograma B

mensaje mensaje
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Criptografia simeétrica (1)

m=Ff(c,k, ")

AB c=tm,K;)  criptograma AB
mensaje I mensaje

' ?

ik,
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Criptografia simeétrica (1)

Ke — c=f(m,k, ) m=Ff(c,k, )

criptograma AB
mensaje I mensaje
ik ?
ik,

* DES, 3DES, AES, Twofish, IDEA...
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Criptografia simeétrica (1)

» Algoritmos conocidos
* Una unica para ambos extremos
* La clave debe ser intercambiada

* VVentajas

- Proceso muy rapido
— Requiere pocos recursos

* |[nconvenientes
- Gestion y seguridad de las claves
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Criptografia asimeétrica (I)

o )

mensaje
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Criptografia asimeétrica (I)

o )

eA

eB

mensaje
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Criptografia asimeétrica (I)

5 D)
e,
/ eB \
=f(m,eB) criptograma B
mensaje
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Criptografia asimeétrica (I)

o D
eA
eB
@
Ay c=t(m,e,) criptograma m=g(c,d,) d,
mensaje mensaje
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Criptografia asimeétrica (I)

o D
eA
@ eB
Ay c=t(m,e,) criptograma m=g(c,d,) d,

mensaje I mensaje

i ?
¢dB.
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Criptografia asimeétrica (I)

o D
eA
eB
@
d, c=tim.e,)  criptograma m=g(c,d ) d,
mensaje I mensaje
¢d ? * RSA
* ElIGamal
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Criptografia asimétrica (ll)
* Algoritmos conocidos

* Dos claves complementarias por extremo

- Clave publica conocida y disponible
- Clave privada secreta

* Ventajas

— Gestion de claves mas sencilla
- Gran seguridad

 |[nconvenientes
- Gran consumo de recursos
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Sistemas hibridos

e Sistema SSL.:

— Generacion de claves de sesion
- Intercambio asimeétrico de claves
- Cifrado simétrico de sesion

* Sistema OpenPGP:

- Generacion de clave aleatoria
- Cifrado del mensaje con la clave
- Cifrado asimétrico de la clave simétrica
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Firma digital

eA
eB
CZ
dA
mensaje
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Firma digital

eA
eB
d, s=f(h(m),d,) P d,
mensaje
mensaje
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Firma digital

eA
eB
=1 (h(m)d") . firma s'=g(s.e,)
mensaje s=h(m)
mensaje mensaje

(S=s'?
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Firma digital

eA
eB
dA S=f(h(m),dA) firma s'=g(s,eA) dB
mensaje s=h(m)
mensaje mensaje

{S=S'7?
* Funciones unidireccionales tipo hash
- MD5, SHA-1, Whirlpool...

Ramiro Cano Gomez - Soluciones criptograficas usando software libre 22



Necesidad de la
criptografia
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Imperativos legales

* Ley Organica de Proteccion de Datos
- LO 15/99, publicada en BOE 14/12/99
» Se establecen tres niveles de proteccién

- Basico: identificativos, comerciales...
- Medio: inferencia, financieros, penales...

- Alto: ideologia, sexualidad, salud, religion...

* [Sequridad en red ~ Seqguridad en local!
- Articulo quinto
* Graves sanciones: inmovilizacion
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Confianza de los usuarios

* Ejemplo: servicios de alojamiento

* Alojamiento personal

- ¢Correo electronico mediante SSL?
- ¢Gestion con SSH?

* Empresas de comercio electronico

- ¢(Pasarelas seguras con entidades?
- ¢iImplementacion de sesiones SSL?

* Organismos publicos
- iDatos sensibles!
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Cuestiones tecnicas

* Datos sensibles o peligrosos
- Espionaje industrial
- Borrado seguro de datos
 Almacenamiento sequro
- Unidades cifradas virtuales
 Comunicacion segura
- Cifrado de comunicaciones
» Autenticacion y no repudio
- Firma digital
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Ventajas del software
libre aplicado a la
criptografia
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Ventajas generales

* Derivadas de ser software libre
- Econdmicas
- Técnicas
- Sociales
* Algoritmos de cifrado publicos
- Choca con implementaciones cerradas
- (Patentes sobre algoritmos?

* Ventajas especificas en criptografia...
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Auditoria de cadigo
» Aplicaciones criticas en seguridad
* El codigo puede ser examinado
- Empresas especializadas
* Evita puertas traseras

- Los gobiernos “meten mano” (si pueden)
- Un algoritmo potente queda inservible

» Correccion de fallos de seguridad

 Personalizacion del software
- Procesos no asociados al cifrado en si mismo
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Escalabilidad

* Implementacion de mejoras

- Correccioén de fallos

— Algoritmos no contemplados inicialmente
- Variantes de algoritmos existentes

- Extension del tamano de la clave

* Un ejemplo sencillo: ECC en GnuPG

- GnuPG (FSF)
- ECCGNnuPG (Sergi Blanch i Torné)

http://www.calcurco.cat/eccGnuPG/index.es.html
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Ejemplos de soluciones
criptograficas
con software libre
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GNU Privacy Guard (GPL)

* Implementacion libre de OpenPGP
- RFC #2440
» Cifrado asimétrico
- RSA, ElGamal, DSA.
» Cifrado simétrico
- 3DES, CAST5, Blowfish, AES, Twofish
* Funciones hash
- MD5, SHA1, RIPEMD160
« Estandar de facto para correo electénico
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OpenSSH (BSD)

* Implementacion libre de Secure Shell
- Parte del proyecto OpenBSD

* La suite consta de varias herramientas
- ssh, scp, sshd, ssh-keygen, ssh-agent...

* Estandar en administracion remota

* Cifrado asimétrico
- RSA, DSA

* Cifrado simétrico
- 3DES, Blowfish, AES, Arcfour (~RC4)
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OpenSSL (Apache)
* Implementacion libre de TLS y SSL

- Basado en SSlLeay
* Proporciona un canal seguro

» Cifrado asimétrico

- RSA, DH, DSA
* Cifrado simétrico

- RC2, RC4, (IDEA), DES, 3DES, AES, Camellia
* Funciones hash

- MD2, MD4, MD5, SHA
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TrueCrypt (TCCL)

* Sistema de unidades cifradas virtuales
* Trabaja de forma transparente al usuario

e Permite crear unidades ocultas
- Es imposible encontrarlas sin conocerlas
* Cifrado simétrico

- AES, Blowfish, CAST5, Serpent, 3DES...
- Cifrado en cascada

* Multiplataforma
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Un caso real

Ramiro Cano Gomez - Soluciones criptograficas usando software libre

36



Escenario

* Importante sociedad de Valencia
* Gran volumen de documentos

* Problematica
- ¢Quién ha editado por ultima vez?
- ¢Es la versidon mas reciente?
- Usuarios no especializados

* Necesidades

- Autenticacién y no repudio
- Firma de tiempo
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Qué necesitamos

» Sistema de firma digital
- Para documentos y correo
 Marca de tiempo
- Debe ser integra
* Gestion sencilla de claves

» Servidor de ficheros “inteligente”

» Utilizacion muy sencilla

- Tan transparente como sea posible
- Multiplataforma
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Implementacion (1)

 Sistema criptografico
- GhuPG

- Interfaz de usuario

* GNU/Linux: KGpg, GPA...
* Windows: GPGee (http://gpgee.excelcia.org/)

- iGeneracion de claves!
e Servidor de claves

- Servidor de ficheros
- Subida y actualizaciéon mediante CGI
- Script para actualizacion automatica
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Implementacion (Il)

* Sincronizacion de tiempo

- Sincronizacion con servidores NTP
 Script periédico (cron)
» Software especializado (NetTime)
* Proceso privilegiado en terminales
* Proceso en servidor con terminales remotos
* El usuario aprivilegiado no puede detenerlo

- Proporciona la marca de tiempo
- Necesaria para integridad de la marca
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Implementacion (111)

 Correo electronico

- Soporte en MUA

» Thunderbird/IceDove: enigmail
* Kmalil
* Evolution

- Firma automatica

- El usuario necesita recordar su passphrase
* Menor esfuerzo
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Implementacion (1V)

 Servidor de ficheros

- Acceso indirecto: interfaz
- Verificacion de firma
- Sustitucion sélo con firma valida
- ¢Comprobacidén periodica de integridad?
- Diario de cambios
* |Interfaz web, base de datos...

- Catdlogo con metadatos sobre documentos
- Mecanismos de busqueda
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Conclusiones

* La seguridad es un elemento importante

* La criptografia es una herramienta de
seguridad muy poderosa y util

 Las soluciones criptograficas basadas en
software libre tienen multiples ventajas
con respecto a otros acercamientos

* Es posible abstraer la complejidad del
proceso criptografico del usuario final
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iMuchas gracias!

cAlguna pregunta?

Ramiro Cano Gomez
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